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1. QU'EST-CE QUE SYNOLOGY ?

Synology propose une gamme diversifiée de NAS (Network Attached Storage) équipés du systéme
d'exploitation DSM (DiskStation Manager), offrant une interface conviviale et un large éventall
d'applications pour le stockage de données, la sauvegarde, le partage de fichiers, le streaming
multimédia et la surveillance vidéo. Les NAS Synology sont réputés pour leurs performances fiables,
leur extensibilité via des options de redondance de disque et des baies d'extension, ainsi que leurs
fonctionnalités avancées de sécurité, de sauvegarde et de gestion des données, ce qui en fait des
solutions populaires tant pour un usage domestique que professionnel.

2. CREATION DES NOMS DNS

Pour commencer, nous aurons besoin de créer des enregistrements « MX » et une adresse « A ».

Pour créer ces entrées, il faut accéder a I'application « DNS ». Nous allons créer deux entrées MX : une
avec l'adresse IP du serveur et l'autre avec le nom de domaine souhaité (dans notre cas, « securite-
civile.local »). Notre entrée « A » aura également comme nom « mail » et sera configurée avec l'adresse
IP du serveur.

4‘; Gestionnaire DNS = o X

Fichier Action Affichage ?

o= amEXE= Hm 8
& DNs Nom Type Données A
v § SCF-SRVWO! = .
. tep
v | Zones de recherche directes B ud
3 _msdes.securite-civilelocal || "
o —1DomainDnsZones
- securite-civiledocal —
;s P ForestDnsZones
~| Zones de recherche inversée — . _ )
. | (identique au dossier parent) ~ Source de nom (SOA) [312), scf-srvw0l.securite-civilelocal., ho
| Points d'approbation
Redirecteurs conditionnels 7-(|dem]que au dossier parent) Serveur de noms (NS) scf-srvwO1.securite-civile.local.
[ (identique au dossier parent) ~ Serveur de noms (NS) scf-srvwl2 securite-civilelocal.
[ (identique au dossier parent) Héte (A) 192.168.103
[ (identique au dossier parent)  Hote (4) 192.168.10.4
5 (identique au dossier parent) Serveur de messagerie (MX) [10] 192.168.10.5.
[l dentique au dossier parent) ~ Serveur de messagerie (MX) [10] mail.securite-civile.local.
[ebrigade Hete (4) 192.168.10.7
[ mail Héte (4) 192.168.10.5
[Flscr-owinot Hote (4) 192.168.10.17
Elscr-Lwinot Hote (A) 10082
[scf-svwo1 Hote (4) 192.168.103
[F]scr-srvwo2 Hote (4) 192.168.104
[Flstc-snwot Hote (4) 192.168.103
[F]sFc-srvvo2 Hete (4) 192,168,104
v
< >
Propriétés de : securite-civile.local ? X Propriétés de : securite-civileJocal ? X Propriétés de: mail ? X
Serveur de messagene (MX)  Sécurité | Serveurde messagerie (MX)  Sécunté Héte local (A)  Sécunté
Hate ou domaine erfant | Héte ou domaine enfant Héte (utlise le domaine parent s ce champ est vide)
[ =i o ossicr paren) | [=m |
Par défaut, DNS utiise le nom de domaine parent lors de la création d'un enregistrement | Pardefaut, DNS utilise le nom de domaine parent lors de la création d'un enregistrement Nom de domaine pleinement qualfié (FQDN)
de coumer Exchange. Vous pouvez spécifier un nom d'héte ou d'enfant mais dans la | de coumier Exchange. Vous pouvez spécifier un nom d'héte ou d'enfant mais dans la
phupart des déploiements, le champ cidessus est conservé vide | plupart des déploiements, le champ ci-dessus est conservé vide ‘m-!‘ securite-civile Jocal ]
Nom de domaine pleinement qualfié (FGDN) : | Nom de domaine pleinement qualfié (FQDN) : Adresse IP -
[securte-civie local T | | [securte-ciie local | [1s2168.105 |
*
|
. | M 3 I ir PTR i
Nom de domaine pleinement qualfié (FGDN) pour e serveur de messagene 1| Mom de domaine pleinement cualié (FADN) pour le serveur de messagerde etre  jour envegatrement de poirteur (PTR) associé
[1s2:168:105 | | Parcour. | [maisecunteivie ocal | | Parcour..
|
|

Priorité du serveur de messagerie - Priorité du serveur de messagerie -
[10 \ | [ |

|

" |
poruier | | pplae nie | | doruier | [[hopiage: de poier | [ioicter
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3. LIAISON DE SYNOLOGY A NOTRE ACTIVE DIRECTORY

Nous allons connecter notre Synology a notre Active Directory Windows Server afin de pouvoir utiliser
nos identifiants pour les e-mails. Notre Synology est configuré sur le méme réseau que le serveur, et le
DNS du Synology est configuré pour utiliser le serveur Windows comme serveur DNS.

Se rendre dans le panneau de configuration>Domaine/LDAP et cliquer sur rejoindre.

Jpanneaudecnnfiguration ? — A X

fa Q Domaine/LDAP  Client SS0O
Partage de fichiers

¥ Dossier partage

E Services de fichiers

ma Utilisateur et groupe

I_] Domaine/LDAP
Connectivité

% Accés externe

/: Réseau

Cliquez sur Rejoindre pour configurer votre client de domaine/LDAP

e Sécurité

Bl Terminal & SNMP
Systéme

o Centre d'infos

Portail de connexion

Nous laissons le type de serveur sur « auto-détecter », entrer I'ip du serveur LDAP et le DNS est déja
rempli puis suivant.

] Q Assistant de connexion au domaine/LDAP

Partage de fichiers

Saisir les informations du serveur

I Dossier partagé

B services de fichiers Type de serveur : Auto-détecter -
- B Adresse du serveur = : 192.168.10.3
as Utilisateur et groupe

Serveur DNS = : 192.168.10.3

E Domaine/LDAP
* Ce champ est requis.

Connectivité
% Accés externe
/‘\ Réseau
° Sécurité

Bl Terminal & SNMP

Systéme

o Centre d'infos

Bl Portail de connexion
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Saisir les informations du domaine puis suivant.

Assistant de connexion au domaine

@ Q

~ Partage de fichiers

Saisir les informations du domaine

& Dossier partage

Services de fichiers Domaine : SECURITE-CIVILE.LOCAL
- ~ Serveur DNS : 192.168.10.3
ma Utilisateur et groupe
Mode de gestion : Domaines de confiance -

B Domaine/LDAP

~ Connectivité

Compte du domaine * :

Mot de passe du domaine :

administrateur

sessenes

® Acces externe DC IP/FQDN : 192.168.10.3 192.168.10.4 i
> Réseau

Enregistrer l'interface DNS : Toutes les interfaces de réseau -
9 Sécurite Enregistrer des comptes d'ordinateurs sur une OU spécifique

Bl Terminal & SNMP * Ce champ est requis.

A Systéme

o Centre d'infos
Retour

| Portail de connexion

Apreés vérification, cliquez sur « Suivant ». Dans notre cas, il y a une erreur mineure de synchronisation
d’horloge, mais nous pouvons quand méme continuer.

P ] Q Assistant de connexion au domaine

~ Partage de fichiers

Veérifier et rejoindre le domaine

|8 Dossier partagé

) Verifier les enregistrements DNS
Tous les enregistrements DNS sont corrects

Services de fichiers

=2 Utilisateur et groupe
) Veérifier le réseau
E Domaine/LDAP Les paramétres réseau sont normaux

~  Connectivité ) Vérifier le service de domaine

Tous les services du domaine fonctionnent correctement
® Acces externe

/‘\ Réseau ) Rejoindre le répertoire

Connexion réussie en tant que client répertoire
° Sécurité
o Vérifier la fonctionnalité du domaine

Bl Terminal & SNMP Terminé. 1 probléme mineur détecté

~ Systéme

o Centre d'infos

o
It

| Portail de connexion
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Notre domaine est maintenant connecté, nous avons bien nos utilisateurs et groupes.

a Q Domaine/LDAP  Utilisateur du domaine  Groupe du domaine  Client S50 a a Domaine/LDAP  Utilisateur du domaine  Groupe du domaine  Client 550

Modfier  Tester | Accusil uisateur  Diléguer=  Mise & jour des données du domsine  Domaine :  SECURIT =+ Y

SECURITE-CIVILELOCAL (-] Hormal
&t

B vomaine/Loar 1se al

1

al

R Acces exteme al

9 Sécurite Dernier test : - @ sécu
B Terminal & SNMP B Terminal & SNMP
0 centre s O centre dinfos

B Forai de connexion & Fortail de connexion

4. CONFIGURATION DU SERVEUR MAIL

Aprés avoir installé « Synology Mail Server » et « Mail Station » depuis le Centre de paquets, nous allons
lancer Synology Mail Server.

Lors du lancement s’il n’est pas activé on va nous demander d’activer le service « Accueil utilisateur ».

B Vue densemble Nombre d'e-mails

£ sMTP utilisation ( Le dernier jour ) Qté de messages Bande passante

£ IMAP/POP3

@ Ssécurité

& Alias Veuillez d'abord activer le service « Accueil utilisateur » (dans « Menu principal » > «
Panneau de configuration » > « Utilisateur »).

&) BCC auto

-
= File

i= Journal messagerie
B Rapport

£ Paramétres personnels Q

15 18 00 05 10 1

M Messages entrants Messages sortants Echec de remise

Utilisateurs locaux a Synology.

B oo

a Q utilisateur  Groupe  Avancé

i ooss:

B serv

ma Utilisateur et groupe

B Domaine/LDAP

® Accés externe

2 Réseau

@ sécurité 7

B Terminal & SNMP Capacité disponible : 181.1 Go

@ centre d'infos
@ Portail de connexion

rer la corbeille, accédez 3 Dossier partags, sélectionnez le dossier « homes », puis cliquez sur Modifier.

Réinitialiser Appliquer
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Utilisateurs du domaine.

P g Q Domaine/LDAP utilisatey/du domaine Groupe du domaine Client SSO

Partage de fichiers Accueil utilisateur Déléguer ~ Mise a jour des données du domaine Domaine : SECURITI » Y

[ Dossier partagé

FA Statut
Accueil utilisateur X
B services de fichiers Désactive Hormal
Désactivé Désactivé
22 utilisateur et groupe + Activer le service d'accueil pour les utilisateurs du domaine o o
Désactivé Désactivé
. Emplacement du Volume 1 (Capacité disponible : 181.1 Go - N o
&l Domaine/LDAP p. (cap P ) Désactivé Normal
dossier homes :
Désactivé Normal
- Etat de la corbeille :  Désactivé
Connectivite Désactivé Mormal
% Accés externe Rema.\'que : . ) ) ) ‘ N Désactivé Normal
s Activer cette option activera également le service d'accueil pour les utilisateurs
A~ locaux. Désactivé Normal
L Réseau = Pour gérer la corbeille, accédez 3 Dossier partagé, sélectionnez le dossier : e
9 . partage, Désactivé Normal
3 . « homes », puis cliquez sur Modifier.
o Sécurite
Systéme

o Centre d'infos

Bl Portail de connexion

9 éléments | C

De retour sur Synology Mail Server, rendez-vous dans les paramétres SMTP. Pour notre configuration,
nous utiliserons le type de compte « Utilisateur de domaine », le nom d'hote sera « securite-civile.local
». Ensuite, activez SMTP-TLS avant de cliquer sur OK.

E-g Synology Mail Server ? = @A X
B vue d'ensemble SMTP
. Activez le SMTP pour envoyer et recevoir du courrier.
B SMTP
v Activer SMTP
& IMAP/POP3
Type de compte : Utilisateurs de domaine (SECURITE-CIV ~
& Sécurité « Activer I'authentification SMTP
- Alias Ignorer |'autorisation pour les connexions du réseau local
Le nom de I'expéditeur et le nom de connexion doivent &tre identiques
[ BCC auto
[ Mom d'héte (FQDN) : test.local ] Domaine supplémentaire
= File
Port : 25
i Journal messagerie Taille maximale par 10

message (Mo) :
Rapport
Activer SMTP-S5L

& m

Parameétres personnels

~ Activer SMTP-TLS

Port : 587

Relais SMTP

Réinitialiser
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Notre serveur mail est maintenant configuré. Nous utiliserons « Mail Station » comme client webmail,
mais nous pouvons également utiliser un client lourd comme Thunderbird.

roundcube @

Connexion

roundcube L
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